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Rozdzia" 1. Konwencje typograficzne

W dokumentacji stosowane s! nast$puj!ce konwencje typograficzne:

Konwencja typograficzna lub znak
wizualny

Opis

Standardowy Podstawowy tekst dokumentacji

Tabela Tekst w tabeli

Nowe poj#cie Nowe poj$cia. Wyró"nienie wa"nych fragmentów tekstu.

Kursywa Pozycje na listach warto%ci. Komunikaty systemowe. Parametry lub zmienne,

których rzeczywiste nazwy lub warto%ci maj! by& dostarczane przez u"ytkownika.

Nazwy opcji systemu. 'cie"ki, np. Dane archiwalne ! Przegl"danie.

Uwaga Tekst uwagi, komentarza, zastrze"enia - informacje, na które nale"y zwróci&
uwag$ podczas czytania dokumentacji lub pracy z systemem np.

! Podany powy"ej adres internetowy jest przyk#adowy.
Informacj$ o adresie strony us#ug internetowych
udost$pnia Bank.

Ostrze!enie Tekst ostrze"enia - ostrze"enia zawieraj! bardzo wa"ne informacje, na które
nale"y zwróci& szczególn! uwag$ podczas czytania dokumentacji lub pracy z
systemem, np.

" Zmiany przeksi$gowa( nie s! kontrolowane przez
system i wykonywane s! wy#!cznie na w#asn!
odpowiedzialno%& operatora!

Link Odwo#ania do innych rozdzia#ów lub fragmentów tekstu. Adresy URL

Kod )ród#owy Fragmenty kodu )ród#owego. Przyk#ady wydruków

{
  "a": "b"
}
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Konwencja typograficzna lub znak
wizualny

Opis

CAPS LOCK Wyró"nienie nag#ówków akapitów. Nazwy klawiszy na klawiaturze -
kombinacje klawiszy, które nale"y nacisn!& jednocze%nie zawieraj! znak "+"
pomi$dzy, np. CTRL+F.

[ ] Nazwy przycisków, np. [Czynno%ci]
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Rozdzia" 2. Wst#p

System bankowo%ci elektronicznej Asseco EBP przeznaczony jest dla mikro, ma#ych i %rednich oraz du"ych
przedsi$biorstw. System zapewnia wysokiej jako%ci obs#ug$ transakcyjn! oraz rozwi!zania z zakresu cash
management i finansowania.
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Rozdzia" 3. Wprowadzenie

Asseco EBP (Enterprise Banking Platform) jest unikalnym rozwi!zaniem bankowo%ci internetowej i mobilnej
opartym na najnowszej generacji Platformie internetowego dost$pu u"ytkownika do produktów i us#ug
biznesowych.

Dzi$ki zastosowaniu innowacyjnej koncepcji ekosystemu miniaplikacji, rozwi!zanie to pozwala na osi!gni$cie
przewagi konkurencyjnej poprzez swobodne kszta#towanie us#ug oferowanych u"ytkownikowi na Platformie
zdalnego dost$pu.

Rozwi!zanie Asseco EBP wyró"nia innowacyjna koncepcja udost$pniania funkcjonalno%ci systemu dla klientów
instytucji poprzez komponenty zwane miniaplikacjami. Miniaplikacje wraz z Platform! stanowi!c! %rodowisko
ich dzia#ania, tworz! swoisty ekosystem, w którym komunikacja odbywa si$ za pomoc! ujednoliconego
protoko#u.

Otwarto%& architektury rozwi!zania pozwala na opracowywanie nieograniczonej liczby miniaplikacji, o dowolnej
skali z#o"ono%ci bez konieczno%ci dostosowywania aplikacji do pracy na ró"nych urz!dzeniach.

System Asseco EBP automatycznie dostosowuje swój wygl!d i funkcjonalno%& do urz!dzenia, z którego
u"ytkownik korzysta w danym momencie (jedno spójne rozwi!zanie dla bankowo%ci internetowej i mobilnej).

Rozwi!zanie Asseco EBP pozwala na swobodne dopasowanie funkcjonalno%ci do indywidualnych potrzeb i
oczekiwa( u"ytkownika.

Platforma to uniwersalna platforma dost$pu internetowego do us#ug biznesowych. Stanowi %rodowisko
dzia#ania miniaplikacji, a tym samym baz$ do stworzenia systemu udost$pnionego u"ytkownikom, poprzez
dodawane miniaplikacje.

Miniaplikacja jest programowym modu#em funkcjonalnym, osadzonym na Platformie, udost$pniaj!cym
odbiorcom us#ugi %wiadczone przez instytucj$, funkcjonalno%& biznesow! np. P#atno%ci.

Miniaplikacja integruje funkcjonalno%& tego samego obszaru funkcjonalnego np. P#atno%ci i korzysta ze
specyfikacji us#ug dost$pnych na Platformie.
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Rozdzia" 4. Korzystanie z przegl$darek internetowych pod
k$tem pracy w systemie Asseco EBP

Z uwagi na kompatybilno%& systemu Asseco EBP z przegl!darkami mobilnymi zapewniona jest zgodno%&
interfejsu u"ytkownika systemu z ni"ej wymienionymi wersjami bazowymi przegl!darek oraz wy"szymi:

Platformy stacjonarne (desktop/laptop)

¥ Chrome 50.x

¥ IE 11.x

¥ Firefox 46.0

Platformy mobilne (tablet)

¥ Chrome 50.x

¥ WebKit Mobile (Android 4.4.x)

¥ Safari (iOS 9.x)

Platformy mobilne (mobile)

¥ Chrome 50.x

¥ IEMobile 11.x (Windows Phone)

¥ Safari (iOS 9.x)

Nie jest wymagana dodatkowa konfiguracja przegl!darki i praca odbywa si$ w trybie domy%lnym. W kwestiach
bezpiecze(stwa i korzystania z bankowo%ci internetowej, sugerowane jest przegl!danie w trybie incognito
danej przegl!darki.
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Rozdzia" 5. Tryby dost#pu do systemu

U"ytkownik systemu def3000/EBP ma mo"liwo%& zalogowania si$ do systemu w nast$puj!cych trybach:

¥ logowanie z dost$pem do pe#nej funkcjonalno%ci systemu,

¥ logowanie po przekierowaniu z systemu zewn$trznego PayByNet - cz$%ciowy dost$p do funkcjonalno%ci
systemu, po poprawnym uwierzytelnieniu u"ytkownik przenoszony jest na formularz nowej p#atno%ci.
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Rozdzia" 6. Logowanie do systemu

W zale"no%ci od rodzaju wydanych u"ytkownikowi %rodków dost$pu logowanie mo"e przebiega& z
wykorzystaniem:

¥ mobilnego podpisu,

¥ karty mikroprocesorowej,

¥ has#a maskowanego + kodu SMS.

Na pierwszej stronie logowania u"ytkownik ma mo"liwo%& zmiany j$zyka systemu po wybraniu przycisku
znajduj!cego si$ w lewej dolnej cz$%ci formularza.

ÊStrona logowania wy%wietlana jest w nast$puj!cych sytuacjach:Ê

¥ w wyniku przej%cia na adres serwisu (domy%lny j$zyk strony - przekazany w parametrze wywo#ania lub
polski, je%li nie przekazano podczas wywo#ania),

¥ wskutek niepowodzenia procesu logowania do systemu,

¥ wskutek wylogowania z powodu wyga%ni$cia sesji u"ytkownika w systemie (j$zykiem strony logowania jest
wówczas j$zyk u"ytkownika u"ywany w systemie),

¥ w wyniku ponownego przej%cia na stron$ logowania (przyciskiem [ZALOGUJ PONOWNIE]) ze strony
wylogowania (j$zykiem strony jest j$zyk ze strony wylogowania).

Zachowanie strony logowania jest zgodne z paradygmatem Responsive Web Design, tj. w zale"no%ci od
urz!dzenia, na którym otwarta zosta#a strona do logowania, wy%wietlane s! odpowiednie rozmiarowo pliki
graficzne.

Po zalogowaniu si$ u"ytkownika do systemu Asseco EBP zostaje wy%wietlany pulpit z miniaplikacjami.
Dost$pno%& miniaplikacji na pulpicie jest uzale"niona od kontekstu w jakim u"ytkownik zalogowa# si$ do
systemu Asseco EBP.

System automatycznie ko(czy sesj$ pracy u"ytkownika w systemie po up#ywie 4 minut bezczynno%ci
u"ytkownika. Po up#ywie czasu trwania sesji, wybranie dowolnej akcji w systemie powoduje zaprezentowanie
strony wylogowania. W sytuacji, gdy do zako(czenia sesji w systemie zosta#a 1 minuta w nag#ówku systemu
wy%wietlany jest licznik prezentuj!cy czas pozosta#y do zako(czenia sesji wraz z komunikatem:
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6.1. Kontrola us"ugi filtrowania IP w procesie logowania
u!ytkownika

Funkcjonalno%& kontroli adresów IP dost$pna jest tylko dla u"ytkowników loguj!cych si$ do systemu Asseco EBP
w kontek%cie firmowym oraz w kontek%cie indywidualnym.

W zale"no%ci od parametryzacji w opcji Ustawienia ! Filtrowanie adresów IP nast$puje weryfikacja publicznych
adresów IP, z których u"ytkownicy loguj! si$ w kontek%cie indywidualnym oraz firmowym do systemu Asseco
EBP.

W#!czenie funkcjonalno%ci kontroli adresów IP mo"e by& wykonane tylko globalnie (na firmie), natomiast
konfiguracja adresów IP mo"e by& wykonana zarówno globalna (na firmie) jak i indywidualna (na ka"dym
u"ytkowniku uprawnionym do tej firmy).

Je"eli w systemie Asseco EBP zosta#a wy#!czona globalna kontrola adresów IP, wówczas logowanie u"ytkownika
do systemu Asseco EBP jest dozwolone z ka"dego adresu IP. W przeciwnym wypadku (gdy jest w#!czona) to
zgodnie z konfiguracj! w opcji Ustawienia ! Filtrowanie adresów IP nast$puje weryfikacja adresu IP, z jakiego
u"ytkownik loguje si$ do systemu Asseco EBP.

System umo"liwia wprowadzenie konfiguracji adresów IP na dwóch poziomach:

¥ globalnym Ð po zalogowaniu u"ytkownika do sytemu Asseco EBP w kontek%cie firmowym,

¥ indywidualnym Ð po zalogowaniu u"ytkownika do sytemu Asseco EBP w kontek%cie indywidualnym.

W przypadku gdy w opcji Ustawienia ! Filtrowanie adresów IP wprowadzono globaln! konfiguracj$ adresów IP
(na firmie), natomiast takiej konfiguracji nie zdefiniowano na u"ytkowniku, wówczas podczas logowania tego
u"ytkownika do systemu Asseco EBP w kontek%cie tej firmy, system b$dzie weryfikowa# ustawienia globalne. W
sytuacji gdy wprowadzono konfiguracj$ adresów IP zarówno globaln! (na firmie) i indywidualn! (na
u"ytkowniku), wówczas podczas logowania u"ytkownika do systemu Asseco EBP w kontek%cie tej firmy, system
b$dzie weryfikowa# ustawienia indywidulane dla tego u"ytkownik z pomini$ciem ustawie( globalnych.

Adres IP dozwolony oznacza adres IP, z którego u"ytkownik b$dzie móg# uzyska& dost$p do systemu Asseco EBP.
Adres IP zabroniony oznacza adres IP, z którego nie b$dzie mo"liwo%ci dost$pu do systemu Asseco EBP przez
u"ytkownika, dla którego taki adres zosta# zdefiniowany.
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W przypadku zablokowania dost$pu do systemu Asseco EBP na podstawie adresu IP, system wy%wietli
komunikat informuj!cy o braku mo"liwo%ci zalogowania do systemu z powodu niepoprawnego adresu IP.

6.2. Logowanie do systemu za pomoc$ aplikacji mobilnej Asseco
MAA

U"ytkownik ma mo"liwo%& zalogowania si$ do systemu Asseco EBP za pomoc! aplikacji mobilnej Asseco MAA
pobranej ze sklepu - Google Play (Android), App Store (iOS) i zainstalowanej na urz!dzeniu mobilnym.

6.2.1. Pierwsze logowanie wraz z rejestracj$ urz$dzenia

W celu zmiany sposobu logowania na wniosek u"ytkownika (np. w Oddziale Banku lub CallCenter), operator w
module BackOffice wyszukuje osob$ i ustawia Priorytetowe urz$dzenie do logowania na Mobilny podpis oraz
wysy#a nowe tymczasowe has#o MAA. Wygenerowane has#o tymczasowe zostaje wys#ane za pomoc! SMS na
numer telefonu u"ytkownika. Has#o wymagane jest przy logowaniu do systemu Asseco EBP (pierwszy krok
uwierzytelniania). U"ytkownik otrzymuje has#o po wpisaniu numeru identyfikacyjnego. Has#o wa"ne jest przez
okre%lony czas (np. 15 min).

U"ytkownik powinien je zmieni& przed up#ywem okresu wa"no%ci podczas logowania do systemu Asseco EBP.
Zmiana has#a tymczasowego opisana jest w rozdziale Zmiana has"a tymczasowego podczas logowania do
systemu Asseco EBP.

Proces pierwszego logowania za pomoc! aplikacji Asseco MAA do Asseco EBP w przypadku gdy u"ytkownik nie
posiada aktywnego sparowanego urz!dzenia autoryzuj!cego przebiega w nast$puj!cy sposób:

¥ u"ytkownik wprowadza numer identyfikacyjny oraz otrzymane za pomoc! sms has#o tymczasowe,
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¥ u"ytkownik ustawia nowe has#o, zgodnie z polityk! bezpiecze(stwa widoczn! na stronie oraz potwierdza
zmian$ has#a [ZAPISZ I ZALOGUJ],
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¥ u"ytkownik wpisuje nazw$ urz!dzenia i wybiera przycisk [ZALOGUJ],
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¥ system Asseco EBP za po%rednictwem systemu GUARDIAN generuje oraz prezentuje kod parowania
urz!dzenia autoryzuj!cego oraz komunikat jakie dane s! wymagane do wprowadzenia przez u"ytkownika w
aplikacji mobilnej Asseco MAA w celu potwierdzenia parowania. Po wpisaniu kodu aktywacyjnego w
aplikacji Asseco MAA u"ytkownik otrzyma SMS, w celu potwierdzenia logowania do aplikacji Asseco MAA.
Kroki do przej%cia w aplikacji Asseco MAA zosta#y opisane w rozdziale Proces parowania urz$dzenia
podczas pierwszego logowania w aplikacji MAA.
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W procesie rejestracji urz!dzenia autoryzuj!cego podczas logowania u"ytkownika do systemu Asseco EBP mog!
wyst!pi& nast$puj!ce komunikaty informuj!ce o b#$dach:

¥ B#"d uwierzytelnienia. Skontaktuj si$ z Administratorem, w sytuacji gdy:

! Brak nr telefonu na kartotece klienta w systemie transakcyjnym,

! inny b#!d techniczny.

¥ B#"d parowania urz"dzenia autoryzuj"cego, w sytuacji:

! Niepowodzenia w aktywowaniu urz!dzenia autoryzacyjnego.

¥ Przekroczono czas parowania urz"dzenia autoryzuj"cego, w sytuacji gdy:

! up#yn!# czas na zako(czenie procesu dodawania urz!dzenia.
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6.2.1.1. Proces parowania urz$dzenia podczas pierwszego logowania w aplikacji MAA

Proces parowania urz!dzenia podczas pierwszego logowania w aplikacji MAA odbywa si$ w nast$puj!cy
sposób:

¥ u"ytkownik otwiera zainstalowan! aplikacj$ Asseco MAA na telefonie. Przy pierwszym otwarciu aplikacji
okno wy%wietla formatk$ rejestracji urz!dzenia. W momencie wygenerowania przez system kodu
aktywacyjnego, u"ytkownik przechodzi do kolejnego kroku za pomoc! przycisku [POSIADAM KOD
AKTYWACYJNY],

¥ u"ytkownik wpisuje kod wy%wietlony przez system Asseco EBP i przechodzi do kolejnego okna za pomoc!
przycisku [DALEJ] w aplikacji Asseco MAA,
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